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FACEBOOK SKANDALININ ARDINDAN: 

GÜVENDE MİYİZ?

FACEBOOK CEO ve kurucusu  Mark Zuckerberg, 50 milyon 
kullanıcının bilgilerinin A.B.D başkanlık seçiminde Donald 
Trump’ın kampanyasında kullanılmak üzere Cambridge 
Analytica isimli veri şirketi tarafından paylaşılması nedeni 
ile senatoda 6 ay kadar önce ifade verdi.

ki gün boyunca toplam 5 saat 
süre ile ifade veren Zucker-

berg, kullanıcı bilgilerini depola-
dıklarını ve Cambridge Analytica 
firmasında görevli Nörobilimci 
Aleksandr Kogan’ın kişisel profil 
bilgilerini para karşılığı diğer fir-
malara da sattığını itiraf etti. So-
ruşturmayı canlı yayın ile izleyen 
milyonlarca FACEBOOK kulla-
nıcısı, ne kadar büyük bir tehlike 
ve kişisel ihlal altında olduklarını 
gördükçe şaşkına döndü. Hemen 
ardından da gene Zuckerberg, gü-
venlik açığının tam anlamı ile dü-
zeltilmesinin 2-3 yıl alabileceğini 
belirtti. Bu açıklama ile kaygılar 
daha da arttı. “Hesap ve bilgileri-
mizin güvenliği için neler yapabi-
liriz?” sorusu herkesin kafasında 
belirdi.

Eylül 2018 de ise sitenin “başka 
gözle bak” özelliği üzerinden sağ-
lanan bir bağlantı ile hesaba eri-
şim hakkı alınabildiğini fark eden 
Facebook, yaklaşık 50 milyon kul-
lanıcının hesabının tehlike altında 
olabileceğini, yaklaşık 40 milyon 
kişinin de hesabının sıfırlandığı-
nı resmi olarak duyurdu. Tüm bu 
gelişmeler sonrasında bu kez “He-
sap ve bilgilerimizin güvenliği için 
neler yapabiliriz?” sorusu herke-
sin kafasında belirdi. Ben de bazı 
önemli noktaları çok teknik bilgi 
olmadan halinde özetleyeyim is-
tedim.

Tabii ki Zuckerberg’in güven-
lik ayarlarını 3 sene içinde dü-
zeltmesini elimiz kolumuz bağlı 
beklemeyeceğiz. Öncelikle cep 

telefonunuzda veya masaüstü 
bilgisayarınızda Facebook için 
gizlilik ayarı kontrolü yapmanızı 
öneririm. Bu yöntem ile 3 hızlı 
adımda paylaşımlarınızı kimlerin 
görebildiğini, profil bilgilerinizin 
güvenliğini ve hangi uygulama-
ları kullandığınızı görebilirsiniz. 
Zaman akışınızın genellikle üst 
sağ tarafında bulunan sekmeden 
açılan sayfanın en alt bölümüne 
kadar indiğinizde ‘Ayarlar ve Giz-
lilik’ bölümünü göreceksiniz. Açı-
lan yeni bölümde ‘hesap ayarları’ 
sonrasında da ‘gizlilik‘ bölümün-
de bu kontrolü yapabilirsiniz. Ay-
rıca masaüstü veya dizüstü kişisel 
bilgisayarınızda sağ üst köşesinde 
bir hatırlatma göreceksiniz: “Gü-
venlik Kontrolünü Başlat”. Bazen 
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bir soru işareti imgesi görürsünüz. Buradaki 3 adım-
dan Facebook hesabınıza giremediğinizde, şifrenizi 
unuttuğunuzda size yardımcı olacak güvenli kişiyi 
seçmenize yardımcı olur. Seçeceğiniz bu güvenli ki-
şiler sizin adınıza tek kullanımlık şifreler alabilir ve 
hesabınız kurtarmanızda yardımcı olabilirler. Bir 
diğer önemli nokta da giriş uyarılarını açık tutmak. 
Güvenlik ayarları kısmındaki giriş uyarıları sekme-
sinde başka bir cihazdan ya da başka bir yerden sizin 
yapmadığınız Facebook girişlerinde size uyarı gelme-
sini sağlayıp, bu uyarının size kısa mesaj ile mi yoksa 
elektronik posta ile mi iletileceğini belirleyebilirsiniz.

Akıllı telefonlar, internetin cihaz içinde yüksek 
hızla ve daha kararlı kullanımının başlaması ile şu 
anda Facebook ve diğer sosyal paylaşım sitelerinin 
en yoğun ve en fazla sayıda indirildiği ortam. Ios ve 
android tabanlı cihazlar piyasanın %98’ini oluştur-
makta ve bu yazılımların da ücretli/ücretsiz uygula-
ma sağlayan sanal marketleri mevcut bildiğiniz gibi. 
Bu marketlerden aldığımız bazı uygulamaların bi-
zim kişisel bilgilerimizi, alışveriş alışkanlıklarımızı, 
hobilerimizi edinmeye çalıştıklarını unutmayalım. 
Yükleme yapıldıktan sonra mikrofon, kamera, tele-
fon rehberi erişim izni isteyen uygulamalarda bir kez 
daha düşünün lütfen. Bazen üyelik kaydını Facebook 
hesabı ile direkt yaptırmak kolay gelebilir, ancak bu 
uygulama sahipleri için bulunmaz fırsat. Eğer Face-
book güvenlik ayarlarından arkadaş ve profil bilgile-
rinizi sınırlamadı iseniz, bu bilgilerin hepsine erişim 
olanağı verdiniz demektir. Akıllı telefonlara özel bir 
önemli kişisel veri de konum bilgisi. Bahsettiğim 
uygulamaların çoğu, sizin konum bilgilerinize eri-
şip seyahat alışkanlıklarınızı öğrenmek ister. Bir uy-
gulamaya Facebook ile giriş yaptığınızda “Verdiğin 
bilgileri düzenle”ye tıklayın. Bu sekme, uygulamanın 

sizden talep ettiği kişisel bilgilerin bir listesini verir. 
Buradan her bir bilgiyi teker teker seçebilir ya da kal-
dırabilir, böylece uygulamayla paylaştığınız bilgileri 
kontrol edebilirsiniz.

Eğer arkadaşlarınız size sürekli şüpheli beğeniler ya 
da paylaşımlar yaptığınızı söylüyor ise mutlaka ‘Ha-
reketler dökümü’ bölümüne bakın. Kapak fotoğrafı-
nızın sağ alt köşesinde bulunan “Hareketler Dökü-
münü Gör”e tıklayın. Hareketler dökümünüzde tüm 
haberleriniz (beğendiğiniz paylaşımlar, yorum yap-
tığınız paylaşımlar, yer bildirimleri, vb gibi) Facebo-
ok’ta gerçekleştikleri tarihe göre sıralanmış halde bu-
lunur. Ayrıca bir resim paylaşımında etiketlenmenizi 
kontrol etmek istiyorsanız ‘AYARLAR’ sekmesinde 
‘ZAMAN TÜNELİ VE ETİKETLEME’ bölümünde 
insanların sizi etiketlenmesini kendi onayınızı şart 
koşarsınız.

Sizlere Facebook’ta güvenli kullanım için en temel 
ve anlaşılır güvenlik ayarları hakkında bilgi vermeye 
çalıştım. Umarım faydalı olur. Hoşça ve sosyal med-
yada “güvende” kalın.
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